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⼈⼯智能从感知智能
向认知智能演进  

⼈⼯智能已经在“听、说、看”等感知智能领域达到或

超越了⼈类⽔准，但在需要外部知识、逻辑推理或者

领域迁移的认知智能领域还处于初级阶段。认知智能

将从认知⼼理学、脑科学及⼈类社会历史中汲取灵

感，并结合跨领域知识图谱、因果推理、持续学习等

技术，建⽴稳定获取和表达知识的有效机制，让知识

能够被机器理解和运⽤，实现从感知智能到认知智能

的关键突破。 

1

趋势 1



2

近些年来，⼈⼯智能已经在感知智能上取得了⻓⾜的进步，甚⾄在许多领

域已经达到或超出了⼈类的⽔准，解决了“听、说、看”的问题。但对于需

要外部知识、逻辑推理或者领域迁移等需要“思考和反馈”的问题，仍然存

在诸多难题去攻破。 

1 ➃䊨兰腊➢䠭濼兰腊ぢ雩濼兰腊怵鵳��
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相较于感知智能这⼀⼈⼯智能1.0，⼈⼯智能2.0将更多基于数据，⾃

动将⾮结构化的数据转变为结构化的知识，做到真正意义上的认知

智能。探索如何保持⼤数据智能优势的同时，赋予机器常识和因果

逻辑推理能⼒，实现认知智能，成为当下⼈⼯智能研究的核⼼。 

认知智能的机制设计⾮常重要，包括如何建⽴有效的机制来稳定获

取和表达知识，如何让知识能够被所有模型理解和运⽤。这需要从

认知⼼理学、脑科学以及⼈类社会的发展历史中汲取更多的灵感，

并结合跨领域知识图谱、因果推理、持续学习等研究领域的发展进

⾏突破。 

1 ➃䊨兰腊➢䠭濼兰腊ぢ雩濼兰腊怵鵳��



4

认知智能将结合⼈脑的推理过程，解决复杂的阅读理解问题和少样本

的知识图谱推理问题，协同结构化的推理过程和⾮结构化的语义理

解。它也需要解决多模态预训练问题，帮助机器获得多模感知能⼒，

赋能海量任务。 

⼤规模图神经⽹络被认为是推动认知智能发展强有⼒的推理⽅法。图

神经⽹络将深度神经⽹络从处理传统⾮结构化数据（如图像、语⾳和

⽂本序列等）推⼴到更⾼层次的结构化数据（如图结构等）。⼤规模

的图数据可以表达丰富并蕴含逻辑关系的⼈类常识和专家规则，图节

点定义了可理解的符号化知识，不规则图拓扑结构表达了图节点之间

的依赖、从属、逻辑规则等推理关系。以保险和⾦融⻛险评估为例，

⼀个完备的AI系统需要分析个⼈的履历、⾏为习惯、健康程度等，还

需要通过其⽗⺟、亲友、同事、同学之间的来往数据和相互评价进⼀

步进⾏信⽤评估和推断。基于图结构的学习系统能够利⽤⽤户之间、

⽤户与产品之间的交互，做出⾮常准确的因果和关联推理。 

未来⼈⼯智能热潮能否进⼀步打开天花板，形成更⼤的产业规模，认知智能的

突破是关键。认知智能可以帮助机器跨越模态理解数据，学习到最接近⼈脑认

知的“⼀般表达”，获得类似于⼈脑的多模感知能⼒，有望带来颠覆性的产业价

值。认知智能的出现使得AI系统主动了解事物发展的背后规律和因果关系、⽽不

再只是简单的统计拟合，从⽽进⼀步推动实现下⼀代具有认知能⼒的AI系统。

1 ➃䊨兰腊➢䠭濼兰腊ぢ雩濼兰腊怵鵳��



计算存储⼀体化
突破AI算⼒瓶颈

9

冯诺伊曼架构的存储和计算分离，已经不适合数据驱

动的⼈⼯智能应⽤需求。频繁的数据搬运导致的算⼒

瓶颈以及功耗瓶颈已经成为对更先进算法探索的限制

因素。类似于脑神经结构的存内计算架构将数据存储

单元和计算单元融合为⼀体，能显著减少数据搬运，

极⼤提⾼计算并⾏度和能效。计算存储⼀体化在硬件

架构⽅⾯的⾰新，将突破AI算⼒瓶颈。 

趋势 2

5



经典的冯诺伊曼计算机架构中，存储单元和计算单元泾渭分明。运算时，需要将数

据从存储单元读取到计算单元，运算后会把结果写回存储单元。在⼤数据驱动的⼈

⼯智能时代，AI运算中数据搬运更加频繁，需要存储和处理的数据量远远⼤于之前

常⻅的应⽤。当运算能⼒达到⼀定程度，由于访问存储器的速度⽆法跟上运算部件

消耗数据的速度，即使再增加运算部件也⽆法充分利⽤，从⽽形成所谓的冯·诺伊曼

“瓶颈”，或“内存墙”问题。这就好⽐⼀台⻢⼒强劲的发动机，却因为输油管的狭⼩⽽

⽆法产⽣应有的动⼒。 

计算⼒瓶颈以及功耗瓶颈已经对更先进、复杂度更⾼的AI模型研究产⽣了限制。例

如，最先进的⾃然语⾔处理模型XLNet有约4亿模型参数，每次训练需要数百个深度

学习加速器运算三天。⽽据估算⼈脑中细胞间互联轴突个数更是⾼达百万亿到千万

亿数量级。显然AI在认知问题上离我们追求的所谓通⽤⼈⼯智能还有巨⼤差距，未

来计算能⼒和计算系统的效率需要⽐现在⾄少提⾼⼏个数量级。因此⼈⼯智能要进

⼀步突破，必须采⽤新的计算架构，解决存储单元和计算单元分离带来的算⼒瓶

颈。 

6
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计算存储⼀体化，类似于⼈脑，将数据存储单元和

计算单元融合为⼀体，⼤幅减少数据搬运，极⼤提

⾼计算并⾏度和能效。计算存储⼀体化的研究⽆法

⼀蹴⽽就，对于⼴义上计算存储⼀体化架构的发

展，近期策略的关键在于通过芯⽚设计、集成、封

装，拉近存储单元与计算单元的距离，增加带宽，

降低数据搬运的代价，缓解由于数据搬运产⽣的瓶

颈。中期规划，通过架构⽅⾯的创新，设存储器于

计算单元中或者置计算单元于存储模块内，实现计

算和存储你中有我，我中有你。远期展望，通过器

件层⾯的创新，实现器件既是存储单元也是计算单

元，不分彼此，融合⼀体，成为真正的计算存储⼀

体化。近年来，⼀些新型⾮易失存储器，如阻变内

存，显示了⼀定的计算存储融合的潜⼒。 

计算存储⼀体化正在助⼒、推动算法升级，成为下

⼀代AI系统的⼊场券。它提供的⼤规模更⾼效的算

⼒，使得算法设计有更充分的想象⼒，从⽽将硬件

上的先进性，升级为系统性的领先优势，最终加速

孵化新业务。 

更进⼀步，计算存储⼀体化是⼀个 g a m e -

changer，开辟了⼀条新赛道。它的出现将重构当

前处理器和存储器相对垄断的产业格局。在此过程

中，可以帮助芯⽚⾏业中更多中⼩企业获得发展。 

7
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⼯业互联⽹
的超融合

5G、IoT设备、云计算、边缘计算的迅速发展将推动

⼯业互联⽹的超融合，即实现⼯控系统、通信系统和

信息化系统的智能化融合。制造企业将实现设备⾃动

化、搬送⾃动化和排产⾃动化，进⽽实现柔性制造。

企业将突破单个⼯⼚的限制，将上下游企业的⼯⼚连

接起来，制造产线能实时调整和协同⼯作。这些将⼤

幅提升⼯⼚的⽣产效率和企业的盈利能⼒。 

趋势 3

8



由于⼯⼚环境复杂，现有⼯业系统之间的通信布线成为

痛点。⼯⼚的搬送机器⼈或⼀个⼯矿的挖机需要在⼀个

⼤范围内频繁移动，WiFi难以较好覆盖，⽽4G/Lora/NB

的数据传输速率和延时达不到机器⼈响应的要求。随着

5G技术的成熟，可以满⾜⼯业系统对于⾼可靠低时延的

需求， DTU（⽆线传输设备）⽆论在部署上还是在运维

上，较原本的有线⽅案都有着明显优势和极⾼性价⽐。

可以预⻅的是，⼯业系统的互联将随着5G的建设⽽得到

快速普及。  

⼯业互联⽹主要解决三个问题：⼀是打通制造企业内部

的IT软件系统与OT设备系统，进⾏⾃动派单，从⽽实现

柔性制造；⼆是在⼯⼚外实现上下游产业链的优化组

合；三是更好的管理产品的设计和产品⽣命周期。 

3 䊨⚌✽翫緸涸馄輑ざ
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随着IoT PaaS的成熟，云端已经兼容

了WiFi、BLE、Zigbee、Modbus、

OpcUA、RS232等⽹络和连接协议。

这些协议可以通过5G的模组⾮常⽅便

地帮助原有的 IT系统与云端打通。

APS（⾃动排产软件）和MES（制造

执⾏系统）可以从云端或边缘服务器

直接下发⼯艺包和⽣产计划⾄每⼀个

机台，从⽽实现 I T（信息化）与

OT（⼯控软件）的融合和⼯⼚内部垂

直集成。通过轻松把设备数据连到云

上，将设备作业的数据传到业务系统

（云上的IT系统）⾥⾯，可实现派⼯

⾃动化，从⽽实现⽣产的实时调整，

满⾜个性化需求定制。  

每个企业出于核⼼技术保密或受限于

使⽤的⽣产系统软硬件不统⼀等原

因，⽆法构成紧密的价值⽹络，导致

价值⽹络整体的竞争⼒难以提升。利

⽤分布式账本等技术，解决信任问题

后，可以突破单个⼯⼚的限制，将价

值⽹络中的上下游企业⼯⼚的制造系

统连接起来，进⽽可以实现上下游制

造产线的实时调整和协同，上游的流

⽔线变慢，下游的流⽔线也可以速度

放缓，这样就避免了不必要的⽣产和

库存，从⽽使整个价值⽹络的竞争⼒

得以提升。  

10
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现有⽣产模式中，产品价值链由产品设计、⽣产规划、⽣产⼯程、⽣产执

⾏、服务等多个环节所购成，各环节数据来源不同，异构性强，难以互

通，整个价值链的信息⽆法全透明。但是，基于⼯业互联⽹和数字孪⽣技

术，在产品的设计阶段使⽤CAD软件设计产品的解析模型；在产品的使⽤

阶段，利⽤5G和IoT PaaS采集关键参数，并且输⼊⾄云端的模型解析软件

⾥，偏可以在该产品的全⽣命周期中很好地跟踪产品的性能和设计指标之

间的差异变化。进⼀步，这些使⽤过程的信息便成为下⼀次产品迭代的重

要的数据来源，如此周⽽复始，推动产品不断迭代进步。 

⼯业系统通过⼯业互联⽹得以互联，⼯业互联⽹第⼀次让⼈类拥有并掌握

了⼀个具备实时调整⼯业系统能⼒的⼯具，从⽽⼤幅度促进了⽣产效率、

降低了库存、提⾼了质量。对于产值规模达到数⼗万亿乃⾄数百万亿的⼯

业产业⽽⾔，即使效率仅仅只提⾼5%-10%的效率，也会增加数万亿⼈⺠币

的价值。 

11
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机器间⼤规模
协作成为可能

6

趋势 4

传统单体智能⽆法满⾜⼤规模智能设备的实时感知、决策。物联⽹协同感知

技术、5G通信技术的发展将实现多个智能体之间的协同——机器彼此合作、

相互竞争共同完成⽬标任务。多智能体协同带来的群体智能将进⼀步放⼤智

能系统的价值：⼤规模智能交通灯调度将实现动态实时调整，仓储机器⼈协

作完成货物分拣的⾼效协作，⽆⼈驾驶⻋可以感知全局路况，群体⽆⼈机协

同将⾼效打通最后⼀公⾥配送。 

12
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随着⼈⼯智能发展迎来⼜⼀次浪潮，越来越多的智能设备参与到⼈类⽇常⽣产活动

中，影响着⼈们⽣活的⽅⽅⾯⾯。随着“万物互联（Internet of everything）”概念的

提出，⼤量的智能设备被连接起来，形成⼀个智能设备⽹络，实现信息共享、统⼀

控制。 

在⼤规模智能设备⽹络中，机器与机器之间的交流与协作将⼗分重要。这种协作将

优化整体的⻓期⽬标，涌现群智，从⽽进⼀步将智能系统的价值规模化放⼤。以城

市级别的交通灯控制任务为例，它关注⻓期城市交通的⻋辆通⾏顺畅度。现实环境

中，⼀个城市级别的交通灯控制规模巨⼤，不同时期⼜有不同的控制策略，每个路

⼝红绿灯的控制策略取决于实时⻋流信息及邻近范围内其他路⼝的交通控制策略。

这种要求动态实时调整的⼤规模智能⽹络，使⽤原有的基于规则的⽅法很难实现，

⽽基于多智能体强化学习的⼤规模交通控制技术可以解决这⼀难题。 

馋⸷鍒靀
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未来5年，多智能体协作将在城市⽣活的⽅⽅⾯⾯

落地发展，仓储机器⼈的⾼效协作完成货物的快

速分拣，提升物流效率，降低存储和运输成本；

道路上的⽆⼈⻋能够决定并道时是否让其他⻋先

⾏，提升⽆⼈驾驶的安全性和交通效率；交通灯

根据当前路⼝和邻近路⼝的实时交通情况来决定

调度信号，真正盘活整个城市⾼峰时期的交通；

⽹约⻋平台会根据城市不同地点各个时间的打⻋

需求来优化给每辆⻋的派单，降低⽤户等⻋时

间，提升司机收⼊。 

劼㐼ꢂ㣐錞垷⼸⡲䧭⚹〳腊4

多智能体协同及群体智能这

样全新的⼈⼯智能范式的发

展和普及将会带来整个经济

社会的升级，让⼈⼯智能不

再只是单个的⼯具，⽽是协

调整个⼈类⼯作⽣活⽹络的

核⼼系统。 



模块化降低 
芯⽚设计⻔槛

传统芯⽚设计模式⽆法⾼效应对快速迭代、定制化与

碎⽚化的芯⽚需求。以RISC-V为代表的开放指令集及

其相应的开源SoC芯⽚设计、⾼级抽象硬件描述语⾔

和基于IP的模板化芯⽚设计⽅法，推动了芯⽚敏捷设

计⽅法与开源芯⽚⽣态的快速发展。此外，基于芯粒

（Chiplets）的模块化设计⽅法⽤先进封装的⽅式将

不同功能“芯⽚模块”封装在⼀起，可以跳过流⽚快速

定制出⼀个符合应⽤需求的芯⽚，进⼀步加快了芯⽚

的交付。 

15

趋势 5
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AIoT时代世间万物逐步⾛向在线化、数据化、智能化，不仅将带来芯⽚需求的爆

发式增⻓，形成巨⼤的市场空间，同时其碎⽚化和定制化的特点，也对芯⽚设计模

式提出了新的要求。芯⽚⾏业传统的⽐投资、⽐品牌、⽐⼯艺的“⼤⻥吃⼩⻥”格

局，正逐渐被⽐市场灵敏度、⽐需求适配、⽐速度和价格的“快⻥吃慢⻥”格局所取

代。在应⽤驱动的趋势下，谁能快速推出专⽤芯⽚，就能抢占市场先机。越来越多

的系统和应⽤服务公司在推出专⽤芯⽚，例如苹果、⾕歌、阿⾥巴巴、亚⻢逊、特

斯拉等应⽤企业开始进⼊芯⽚设计领域，⾃研或联合开发芯⽚产品。 

馋⸷鍒靀
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现有的芯⽚设计模式存在研发成本⾼、周期⻓

等问题，开发⼀款中档芯⽚，往往需要数百⼈

年、数千万甚⾄上亿美元的研发投⼊，严重阻

碍了芯⽚创新速度。特别是随着芯⽚制程从

10nm缩减到7nm，接下来还要进⼀步缩减到

5nm，每⼀次制程缩减所需要的成本和开发时

间都在⼤幅提升。受到成本和市场压⼒的驱

使，半导体产业在积极寻找新的芯⽚开发模

式，来满⾜低成本、快速的需求。基于IP的可

重⽤的设计⽅法学，解决了芯⽚功能模块重复

设计的问题，使得芯⽚可以以模块化的⽅式进

⾏设计，不同功能的IP模块可以在不同的芯⽚

中被重⽤，这种⽅法推动了系统芯⽚

（Syetem-on-Chip）的普及。

近年来，以RISC-V为代表的开放指令集及其相应的开源SoC芯⽚设计、

以Chisel为代表的⾼级抽象硬件描述语⾔和基于IP的模块化模板化的芯⽚

设计⽅法，推动了芯⽚敏捷设计⽅法与开源芯⽚⽣态的快速发展，越来

越多芯⽚企业开始尝试开源硬件架构进⾏设计。 

5 垷㗌⻊꣭⡛蓿晙霃雦꡶地
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⾯向未来，⼀种“⼩芯⽚”（Chiplet）的模块化设计⽅法正在成为新的

⾏业趋势。这种⽅法通过对复杂功能进⾏分解，开发出多种具有单⼀

特定功能的“⼩芯⽚”，如实现数据存储、计算、信号处理、数据流管理

等功能。把这些不同功能的⼩芯⽚进⾏模块化组装，将不同的计算机

元件集成在⼀块硅⽚上，来实现更⼩更紧凑的计算机系统结构。当前

的芯⽚设计模式，需要从不同的IP供应商购买IP，包括软核IP或硬核

IP，再结合⾃家研发的模块，集合成⼀个SoC，然后在某个制造⼯艺节

点上完成芯⽚设计和⽣产的完整流程。未来计算机的系统结构，可能

不是由单独封装的芯⽚制造的，⽽是在⼀块较⼤的硅⽚上互连成芯⽚

⽹络的Chiplets制造的。模块化的芯⽚技术最终可以实现像搭积⽊⼀样

组装芯⽚。 

模块化的设计模式可能带给从上游EDA⼯具、IC设计到制造⼯艺、先

进封测等产业链环节颠覆式的创新⾰命，重塑芯⽚的产业格局。由此

带来的芯⽚设计⻔槛的降低可以让设计者以更低的成本和更⾼的效率

定制领域专⽤芯⽚，引发⼀场芯⽚设计模式变⾰，释放市场创新活

⼒，繁荣芯⽚产业。 

5 垷㗌⻊꣭⡛蓿晙霃雦꡶地



区块链BaaS (Blockchain as a Service) 服务将进⼀步降低企业应⽤区块

链技术的⻔槛，专为区块链设计的端、云、链各类固化核⼼算法的硬件

芯⽚等也将应运⽽⽣，实现物理世界资产与链上资产的锚定，进⼀步拓

展价值互联⽹的边界，实现万链互联。未来将涌现⼤批创新区块链应⽤

场景以及跨⾏业、跨⽣态的多维协作，⽇活千万以上的规模化⽣产级区

块链应⽤将会⾛⼊⼤众。 

规模化⽣产级
区块链应⽤将
⾛⼊⼤众

趋势 6

19
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2019年是区块链⾥程碑的⼀年，区块链技术正式被定位为国家

战略，为区块链产业的发展打开了巨⼤的想象空间。区块链技

术应⽤已延伸到数字⾦融、数字政府、智能制造、供应链管理

等多个领域，主流⼚商纷纷进⼊区块链领域推动技术突破和商

业化场景落地。以JP Morgan Coin和Facebook Libra为代表的

企业稳定币与国家主权数字货币正在试图重构全球⾦融基础设

施⽹络。区块链将正式⾯对海量⽤户场景的考验，这将对系统

处理量提出更⾼要求，并加剧参与节点在信息存储、同步等⽅

⾯的负担，在现有技术环境下会导致系统性能和运⾏效率的下

降。 

20

馋⸷鍒靀
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区块链的路线之争逐步清晰，从颠覆到补充，从去中⼼到去中介，联盟链架构成

为⾏业主流技术路线。聚焦研发⾼吞吐、低延时⼤规模共识⽹络，各⾏业内提升

多⽅协作效率的价值链接局域⽹逐步呈现。在传统物理世界中，链外到链上锚定

过程中的信息真实性保障⼀直是全⾏业技术攻关的重点。⽬前各个⾏业中正在逐

步形成的局域⽹，通过更好地实现数据共享，帮助价值⽹络的⽆障碍流动，有望

形成真正的价值互联⽹络。在商⽤⽹络中，区块链保证所有信息数字化并实时共

享，使得离散程度⾼、链路⻓、涉及环节多的多⽅主体仍能有效合作，但与此同

时，也带来了存储成本、秘钥安全、数据隐私等⽅⾯的压⼒。 

錞垷⻊欰❡紩⼓㗌Ꝇ䎾欽㼜饥Ⰶ㣐⠍6



展望2020年，区块链BaaS(Blockchain as a Service)服务将进

⼀步降低企业应⽤区块链技术的⻔槛。在商业应⽤⼤规模落

地的同时，区块链⽹络的“局域⽹”和“数据孤岛”问题将被新型

的通⽤跨链技术所解决。⾃主可控的安全与隐私保护算法及

固化硬件芯⽚将会成为区块链核⼼技术中的热点领域，保障

基础设施的性能和安全。以端、云、链的软硬件产品为基础

的⼀站式解决⽅案，进⼀步加速企业上链与商业⽹络搭建的

进程。区块链通过与AIoT技术融合实现物理世界资产与链上

资产的锚定，进⼀步拓展价值互联⽹的边界实现万链互联。

这也将进⼀步夯实区块链在数字经济时代数据和资产可信流

转的基础设施地位。  

22

在电⽓时代，⽤电量是衡量经济⽔平的核⼼指标；在4G时代，互联

⽹上的活跃⽤户数是繁荣的标志；在数字经济时代，⾯对即将到来

的海量⽤户场景，我们相信很快将会井喷式地涌现⼤批创新区块链

应⽤场景以及跨⾏业、跨⽣态的多维协作。与此⽽来的，⼀批⽇活

千万的区块链规模化⽣产级应⽤将会⾛⼊⼤众。以区块链为基础的

分布式帐本，将在数字经济中进⼀步推动产业数字化形成的价值有

效传递，从⽽构建新⼀代价值互联⽹和契约社会。 

錞垷⻊欰❡紩⼓㗌Ꝇ䎾欽㼜饥Ⰶ㣐⠍6



量⼦计算 
进⼊攻坚期

23

2019年，“量⼦霸权”之争让量⼦计算再次成为世界科

技焦点。超导量⼦计算芯⽚的成果，增强了⾏业对超

导路线及对⼤规模量⼦计算实现步伐的乐观预期。

2020年量⼦计算领域将会经历投⼊进⼀步增⼤、竞

争激化、产业化加速和⽣态更加丰富的阶段。作为两

个最关键的技术⾥程碑，容错量⼦计算和演示实⽤量

⼦优势将是量⼦计算实⽤化的转折点。未来⼏年内，

真正达到其中任何⼀个都将是⼗分艰巨的任务，量⼦

计算将进⼊技术攻坚期。 

趋势 7
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通过利⽤量⼦⼒学中⾮经典的性质，量⼦计算有望颠覆当前的计算技术，给经济和

社会带来变⾰性的进步。⽬前量⼦计算正处于从实验室⾛进实际应⽤的转变之中。

2019年⾕歌宣称达到 “量⼦霸权” 的⾥程碑，即其量⼦计算器件可执⾏⼀个任何经典

计算机都⽆法完成的任务。另⼀领军团队IBM当即反驳，称该任务仍在经典算⼒之

内。且不论争论的是⾮，⾕歌在硬件上的进展⼤⼤增强了⾏业对超导路线以及对⼤

规模量⼦计算实现步伐的乐观预期。2020年的量⼦计算将蓬勃发展，主要特点是技

术上进⼊攻坚和产业化的加速阶段。 

技术⽅⾯，超导量⼦计算仍将继续占据中⼼舞台，并对其他硬件路线造成严峻的压

⼒。因为⾕歌在超导⽅向上的成果皆为已知技术，多个追赶者将按图索骥，在2020

年或做出令⼈钦佩的复制性结果，或陷⼊⾼度复杂的⼯程噩梦。⽽领先团队的⽬标

已然锁定在⽐“量⼦霸权”更重要且毫⽆争议的两个⾥程碑：容错量⼦计算和演示实⽤

量⼦优势。前者指的是如何通过量⼦纠错，避免硬件错误的累积，技术上需要同时

在“⾼精度”和“⼤规模”两个维度上突破。后者指有⼒地证明量⼦计算机可以⽤超越经

典计算的性能解决⼀个有实际意义的问题。⾄于演示实⽤量⼦优势是否能绕过纠

错，还有待历史证明，因为实际问题要求的规模可能如此之⼤，导致对精度的要求

不低于纠错的要求。在2020年，乃⾄未来⼏年，毫⽆争议地达到这两个⽬标中任何

⼀个都⾮常艰巨，故⽽量⼦计算将进⼊技术攻坚时期。 

24
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产业和⽣态⽅⾯，政府、企业和学术机构

的规划和投⼊将升级、扩⼤。竞争将在多

个维度激化：领军团队规模扩充的同时透

明性下降；⼈为设障的⻛险上升。产业分

⼯将进⼀步细化：制冷、微波、低温电⼦

控制、设计⾃动化、制备代⼯等领域在资

本推动、政策扶植和⽣态滋养下蓬勃发

展。各⾏⻰头企业会加⼒探索应⽤，助⻓

算法和软件。 

国际上⼯业界-学界-开放性平台和服务三⽅

将相互赋能。⼯业界的⼯程复杂度任何纯

学术团队⽆法企及；学界将探索⾼不确

定、颠覆性的⽅向；开放性平台和服务将

降低研究和创业的时间和成本，加速整个

领域的迭代和创新速度。这⼀⽣态依赖于

⼈才的⾃由流动，深厚的基础研究能⼒，

和强⼤的企业执⾏⼒；并将得益于⼤⾯积

且⾼效的政府投⼊，及以降低⻔槛、激励

创新、带动⺠间投⼊为⽬标的政策引领。 

预期和现实总在上下交替的舞蹈中螺旋上

升。过去两年硬件的进展为量⼦计算赢得

了未来⼀段时间攻坚作战的粮草。2020年

的技术进展将主要是基础技术的突破。虽

然不⼀定为⼤众津津乐道，但将助推量⼦

计算未来的⼜⼀个⾼潮。 
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新材料推动 
半导体器件⾰新 

在摩尔定律放缓以及算⼒和存储需求爆发的双重压⼒

下，以硅为主体的经典晶体管很难维持半导体产业的

持续发展，各⼤半导体⼚商对于3纳⽶以下的芯⽚⾛

向都没有明确的答案。新材料将通过全新物理机制实

现全新的逻辑、存储及互联概念和器件，推动半导体

产业的⾰新。例如，拓扑绝缘体、⼆维超导材料等能

够实现⽆损耗的电⼦和⾃旋输运，可以成为全新的⾼

性能逻辑和互联器件的基础；新型磁性材料和新型阻

变材料能够带来⾼性能磁性存储器如SOT-MRAM和阻

变存储器。 

26
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半个世纪以来半导体产业都在竭⼒遵循摩尔定律，在取

得巨⼤经济效益的同时也从根本上改变了⼈类社会的发

展进程。⼈⼯智能及⼤数据兴起为云端及终端装置带来

更多创新的同时，也使得半导体产业的发展⾯临着摩尔

定律放缓导致的产品升级困难以及⼤数据导致的算⼒和

存储需求爆发的双重压⼒。以硅为主体的经典晶体管缩

放已经越来越难以维持，从⽽难以实现半导体产业的持

续发展。 

倝勞俱䲀⸓⼱㼋⡤㐼⟝ꬠ倝8
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虽然新的材料和器件架构如⾼介电常

数介电层（high-k dielectrics）、鳍式

晶体管（FinFET）以及铜质导线，扩

展了传统半导体⼚商的选择并逐步被

采⽤成为主流，但并没有从根本上改

变传统的逻辑、存储及互联的原理以

及这些器件所⾯临的物理原理上的困

境。各⼤半导体⼚商对于3纳⽶以下的

芯⽚⾛向都没有明确的答案，但⼀个

可以确定的趋势是越来越多的新材料

将会被应⽤在半导体产业中，这些新

材料将将会通过新的物理机制实现全

新的逻辑、存储、及互联概念和器

件。 

从近期来看，新材料（如锗和III-V族

材料等）可能会代替传统的硅作为晶

体管的通道材料以提升晶体管的速

度。新的介电材料（如铁电材料等）

可能会导致超陡的亚阈值坡度以降低

晶体管的能耗。新的⾦属材料（如钴

等）可能会替代钨和铜作互联导线以

增强稳定性和减缓信号延迟。⼆维材

料或外延⽣⻓的纳⽶层材料可能会导

致3D堆集的架构以增加芯⽚的密度。

这些器件的物理机制⼤体清楚，但是

⼤规模应⽤还需要半导体⼚商来解决

⼯艺实现、⼯程配套等⽅⾯的挑战。 

28
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从更⻓远的⻆度来看，更具挑战性的材料及全新的物理

机制将是半导体产业能够保持甚⾄加速指数式的增⻓的

关键。新物理机制是全新的⾼性能的逻辑和互联器件的

基础，⽐如基于量⼦效应的强关联材料和拓扑绝缘体、

新发现的⼆维材料中魔幻⻆度下的超导现象等会导致⽆

损耗的电⼦和⾃旋输运。利⽤新的磁性材料的⾃旋-轨道

耦合现象可以制备全新的⾼性能磁性存储器如SOT-

MRAM，⽽利⽤新的阻变现象使得全新的⾼密度、⾼稳

定性的阻变存储器（RRAM）成为可能。虽然这些全新

的⼯作机制还处在早期的探索中，但他们能从根本上解

决传统器件在物理原理层⾯所受到的限制，实现对摩尔

定律的突破。 

新材料和新机制将会对传统的半导体产业进⾏全⾯洗

牌，包括材料的⽣⻓、器件的制备以及电路的⼯作原理

都会发⽣根本性的变化。这对设备⼚商，晶圆⼚及电路

设计公司都会带来历史性的挑战和机遇，也会为新兴的

公司及产业提供振奋⼈⼼的发展机会。 

8
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数据流通所产⽣的合规成本越来越⾼。使⽤AI技术保护数据隐私正在成为

新的技术热点，其能够在保证各⽅数据安全和隐私的同时，联合使⽤实现

特定计算，解决数据孤岛以及数据共享可信程度低的问题，实现数据的价

值。

保护数据隐私的 
AI技术将加速落地

趋势 9

30
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数字经济时代，数据成为社会经济发展的新⽣产要素，数据流

动价值也越来越受到⼈们的重视。然⽽在企业数字化建设过程

中，由于规划、设计、管理等⽅⾯存在的问题，导致业务系统

在功能上不关联互动、信息不共享互换，在各个系统之间容易

形成数据孤岛问题，进⼀步制约数据共享所带来的流动价值。

31
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在越来越多对数据隐私的担忧声中，政府开始⾏动制定数据使

⽤合规法案，⼤量的数据因为需要依法保护⽽⽆法被联合在⼀

起计算。针对“数据孤岛”现象，⽬前⼤部分数据共享平台本质

上都是基于中⼼化的数据交换机制，存在过程复杂、通信成本

⾼、效率低、所有权模糊化、数据泄露⻛险⼤的缺点，⽽且⽆

保护数据隐私的AI安全技术拓展传统分

布式计算以及信息安全范畴，为⽹络协

作计算提供⼀种新的计算模式。它可通

过多种技术结合保护数据安全，包括安

全多⽅计算、差分隐私、同态加密、混

淆电路、加密搜索与计算、可信软硬件

等；也可利⽤⼈⼯智能保障模型鲁棒与

安全性，如模型加固、数据毒化防御、

对抗性样本防御等。基于隐私保护技术

为核⼼构建数据安全体系，必将成为发

展⼤数据、云计算和物联⽹的基⽯。 

法保护⽤户的个⼈隐私。保护隐私的AI

安全技术能够在保证各⽅数据安全和隐

私的同时，联合使⽤各⽅数据来达到特

定的训练与使⽤AI的⽬的，⼤⼤降低信

任成本与财务成本，从⽽充分发挥数据

的价值，解决数据孤岛以及数据共享可

信程度低的问题。 
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⼀直以来，平衡发展效率和安全⻛险是⼤数据产业的核⼼问

题，拥有海量数据的政府企事业等组织⼀⽅⾯对数据的隐私

负有重要的保护责任，另⼀⽅⾯也享有数据的使⽤价值；作

为终端⽤户的个体在法律法规的保护下可以控制个⼈数据的

访问权，也能参与价值分配。⽽在AI安全技术的保障下，组

织或个⼈不必转让数据的拥有权，⽽是通过出租数据的使⽤

权参与价值分配。以联邦学习为代表的安全多⽅计算应⽤，

能解决⾏业⼤数据聚合过程遇到的挑战，例如购物平台和银

⾏等⾦融机构的产品推荐所⾯临的数据属性维度不⾜，以及

医疗诊断和语⾳助⼿⾏业的数据⽤户量不⾜等问题，并促使

公共政务数据得以开放惠⺠新业。 
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云成为 
IT技术创新的中⼼

6

趋势10

随着云技术的深⼊发展，云已经远远超过IT基础设施的范畴，渐渐演变成所

有IT技术创新的中⼼。云已经贯穿新型芯⽚、新型数据库、⾃驱动⾃适应的

⽹络、⼤数据、AI、物联⽹、区块链、量⼦计算等整个IT技术链路，同时⼜

衍⽣了⽆服务器计算、云原⽣软件架构、软硬⼀体化设计、智能⾃动化运维

等全新的技术模式，云正在重新定义IT的⼀切。⼴义的云，正在源源不断地

将新的IT技术变成触⼿可及的服务，成为整个数字经济的基础设施。 
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在传统IT时代，随着计算机技术的发展，业界为计算机定义了标准的软硬件接⼝，让软件技

术和硬件技术之间的依赖程度⼤幅度降低，可以分离演进，并⾏发展。在全⾯上云的云计

算时代，传统的软硬件分离迭代的模式逐步显现出局限性，现今的应⽤越来越复杂，对算

⼒的要求越来越⾼，⽽算法、软件和硬件的隔阂造成算⼒的巨⼤浪费，已经⽆法满⾜在超

⼤规模计算场景下提升IT计算效率、降低计算成本的诉求。同时随着⼤多数企业开始全⾯拥

抱云计算，如何最⼤化发挥“云”的价值实现应⽤的快速上线和⾼效运⾏、业务的秒级启动等

是企业从容地应对市场快速变化的关键。 

在软硬件核⼼技术领域，通过⾃主可控的技术重新设计软硬件之间的系统接⼝，使算法、

软件和硬件设计的沟通更加紧密，让现有硬件的算⼒发挥到极致，打造适合云基础设施的

新型计算机。⼀⽅⾯通过⼤幅提升计算效率，有望突破传统IT时代摩尔定律的计算⼒增⻓曲

线，凸显云计算的整体优势。在过去的⼏年中，⽤于机器学习加速的AI芯⽚以及新⼀代虚

拟化专⽤芯⽚等都是充分利⽤软硬件协同设计模式带来计算效率提升的典范。另⼀⽅⾯，

软硬件协同设计有利于加强对底层技术的控制能⼒，提升云的可靠性和易⽤性。 
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在云资源交付⽅式上，云原⽣让云计算变得越来越标准化。基于⽆服务器计算

（Serverless Computing）的应⽤开发和交付⽅式进⼀步解放云计算能⼒。Serverless

通过更⾼层次的抽象，由云平台来负责计算资源的分配、管理和伸缩，让开发者只需

关注⾃⼰的业务逻辑，⽽⽆需显式地保有计算资源，免去资源管理、系统运维等⼯

作，按需付费的计费⽅式也可以帮助开发者实现成本优化。⽆服务器计算进⼀步简化

微服务（Micro-service）应⽤架构，⽤户只需书写事件驱动的函数实现即可，极⼤地

降低构建云应⽤的难度。同时⽆服务器计算进⼀步推动事件驱动应⽤架构的发展，有

效解耦事件源和事件处理者，为企业提供⼀个灵活的系统，能够快速适应变化并实时

做出决策。 

未来的软件⼀定是⽣⻓于云上的，云原⽣和⽆服务器计算正在重塑整个软件⽣命周

期，从软件需求设计、研发、发布、构建分发、到运维等。在 All-in-Cloud 的时代，基

于软硬⼀体化重新设计的云计算基础设施以及通过云原⽣的崭新资源交付⽅式在提⾼

计算效率、易⽤性的同时降低计算和运维成本，进⼀步巩固云成为数字经济时代基础

设施。 

✻䧭⚹IT䪮助倝涸⚥䗱10
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